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線下小開店123資料防護 

• 簡介 

 會員及訂單資料外移至客戶端主機 

• 功能包含 

     1. 權限帳號管理。 

     2. 會員管理－不可修改內容。 

     3. 訂單資料－不可修改內容。 

• 優點 

 1. 將會員及訂單的重要資料手動匯到小開店123，

在無網路的環境下，降低被駭的風險。 

 2.原商城只會留下會員帳號、信箱。 
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小開店123 

開店123 

以不連網路之方式
交流資料 



線下小開店123虛擬空間 

• 功能包含： 

     1. 資料存取空間 

     2. 會員管理－不可修改內容。 

     3. 訂單資料－不可修改內容。 

• 優點： 

 1.將會員及訂單的重要資料手動匯到小開店123

，在無網路的環境下，降低被駭的風險。 

 2.原商城只會留下會員帳號、信箱。 
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網站運作架構 5 



小開店123資料備援系統介紹 6 

開店123 

USB 

Notebook 

PC 

將匯出之檔案人工以
USB裝置轉入[資料
備援系統] 

商店後台 

網卡拔除，為
無網路環境 

 資料備援系統功能： 

1.權限帳號管理 

2.會員管理 

3.訂單資料－商城、通路 
會員、訂單匯出Excel 



資料管理系統登入頁 7 



資料匯整頁 

說明：此為資料小幫手，可在此查看總覽 

 

8 



會員資料管理／資料列表 

說明：將重要的會員資料，從原商城後台匯入小開店123。 

原商城後台會員資料中，會員姓名、地址、電話可選擇是否遮蔽隱藏。 
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會員資料管理／基本資料 10 



訂單資料管理／訂單月份統計 11 



訂單資料管理／資料列表 12 

說明：訂單完成後，即可將完整的訂單資料從原商城後台匯入小開店123。 



訂單資料管理 13 



建議規格 

CPU: intel i5 2.7G 

RAM: 8G 最好 16G 

硬碟: 256G 以上 (進行資料交換使用) 
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常見問題集 

Q1. 使用小開店123，就能完全堵絕駭客嗎? 

 A1. 小開店123能夠99.9%防駭客，但在訂單狀態尚未完成時，訂單資料仍會存放在網路環

境下10天左右（物流運送3天、商品鑑賞期7天）。  

 

Q2. 能否縮短會員資料及訂單資料存放在網路環境的時間? 

A2. 新會員加入時，商家即可選擇在當天將重要資訊匯至小開店123，另外，若商家有串接

ERP系統，且出貨在貴公司，當訂單產生後便將訂單匯出至ERP，可大幅降低被駭風險。

然而，網路購物有法定鑑賞期，加上貴公司可能無金物流系統，若產生訂單時就將資料匯

至小開店123，物流出貨時便會沒有電話、地址等資訊，且金物流公司無法將資料回拋，

因此10天已為最短天數。 
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常見問題集 

Q3. 如何將資料拋至小開店123? 

 A3. 商家可自行選擇時段，於商城後台用「資料匯入匯出」功能，手動將資料匯出，存放至

無網路環境的小開店123裡，匯出格式也可選擇（預設格式為CSV檔）。  

 

Q4. 若消費者需要查詢/更改資訊或有客服需求時，該如何處理? 

A4. 本系統僅將原商城裡重要的會員資訊匯至小開店123，其餘所有資料都還在開店123系

統，消費者來電時，商家可用EMAIL帳號或訂單編號查到訂單資料等其他資訊 ，客服便

可做完整回覆。 
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常見問題集 

Q5.  消費者能否自行上網修改會員資料? 

A5.   為全面維護資訊安全問題，會員中心資料僅顯示會員帳號、電子信箱等，較重要的資

訊欄位如姓名、行動電話及住址等會顯示空白（商家可自行於後台設定會員加入幾天後進

行加密）。 

          會員資料可供修改，修改後之資料要匯入小開店123時，商家可選擇資料覆蓋或是新

增成另一筆。 
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常見問題集 

Q6.  可不可以拿任何一台電腦來安裝小開店123? 

A6.   為避免舊有電腦內有外掛程式，導致駭客做為跳板，因此為資訊安全考量，強烈建議

安裝小開店123之主機，需符合規格要求 （詳細請見規格表），可自行購買新的主機或由

開店123協助，購買後主機需送至開店123安裝相關軟體。  

 

Q7.  小開店123的主機不小心連上網路怎麼辦? 

A7.   為防止商家不小心將主機連上網路，讓重要資料暴露在危險的環境下，因此主機送至

開店123安裝時我司會將網卡拔除，也建議商家設定主機登入密碼，在不使用小開店123

時把主機電源拔掉，並將主機放至安全且受保護的地方。 
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常見問題集 

Q8.  導入時程大約多久呢? 

A8. 主機送至開店123到安裝完成約14個工作天，加上測試時間，整個時程約需30個工作天

。 

 

Q9. 使用小開店123跟存到ERP有甚麼不一樣? 

A9. 小開店123為開店123完全備援系統，因此整套機制及格式皆相同，在操作流程上能讓

使用者更容易上手，資料整理上也較為便利。 

 

Q10. 各版本的小開店123功能有何不同，為何有收費差異? 

A10.各版本的小開店123功能一樣，但因應各版本資料量不同，因此有鎖定制式格式，導致

價格不同。 
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常見問題集 

Q9.小開店123的程式碼可修改嗎? 

A9.小開店123的程式碼不可修改CODE，若商家自行修改會導致無法正常運作，需送回開店

123進行還原保護，且需收取相關費用。 

 

 

Q10.一定要購買小開店123嗎? 

A10. 開店123本身即有完整的防駭客機制，但因為資訊安全廠商也無法百分百保證防駭客， 

因此開店123決定在資訊安全防護方面回到基本邏輯，將網路這項風險屏除，貼心設計出

小開店123資料備援系統，商家可自行決定購買。 
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